Ramazan Canbaz
Bilgi Giivenligi

Giinlimiiz yagam cercevesinde duydugumuz ve dikkatimizi geken en 6nemli kavramlardan biri Bilgi
Giivenligi’dir. Bu kadar telaffuz edilen ve 6nem derecesine vurgu yapilan Bilgi Giivenligi nedir?
Bunu anlamak igin ilk olarak bilginin ne oldugunu ele alalim.

Bilgi, giinlik hayatimizda ¢ok kullandigimiz bir kavram olmasina ragmen tanimi yapilmasi oldukga
zordur. Onceleri bilgi, felsefenin ilgi ve tartigma alaninda yer alirken, giiniimiizde tiim bilim dallarmin
konusu haline gelmistir. Ayrica bilgi, sadece bilim dallarina gore degil, zamana ve degisen kosullara
gore degisen bir kavramdir. Onceleri bilgi insan1 sekillendiren, haber degeri tasiyan bir olgu iken
giiniimiizde bilgi bir tiretim faktorii ve alinip satilma 6zelligine sahiptir.

Bilgi Giivenligi, mevcut olan bilginin ikinci bir kisinin eline gegmemesi anlaminda temel bir yaklasim
yapabiliriz. Kavrami daha da genisletmek istedigimizde bilgi giivenligi 3 ana unsurdan olusur.
“Gizlilik, Biitlinliik ve Erisilebilirlik” Simdi bu kavramlari kisaca agiklayalim.

Gizlilik, bilginin yetkisiz kisilerin eline gegmemesidir.
Butunluk, bilginin yetkisiz kisilerce degistirilmemesidir.
Ervisilebilirlik, bilginin yetkili kisilerce ulasilabilir ve kullanilabilir olmasidir.

Bundan 20 yil kadar 6ncesinde bilisim sistemleri is siireglerinde ¢ok fazla kullanilmazken giinimizde
bilgi sistemleri hemen hemen her is siirecinde yer almasi agisinda onemli bir noktaya gelmis
durumdadir. Bilgi Giivenligi, bu kadar 6nem arz eden duruma gelmis ise, bunun saglanmasindan
kimler sorumludur diye bir soru aklimiza gelebilir? Herhangi bir bilgi sisteminde asagidaki
konumlardan birinde iseniz sorumlulugunuz var demektir.

« Bilginin sahibi,
« Bilgiyi kullanan,
- Bilgi sistemini ydneten,

Bu durum c¢ok genis bir kitleyi icerdiginden "bilgi giivenliginin saglanmasindan herkes
sorumludur” diye genelleme yapmakta bir sakinca yoktur. Herkesin sorumlu oldugu bir durumda Bilgi
Giivenliginin seviyesi nasil belirlenir? Bilgi giivenligini bir zincir halkasi gibi diistiniirsek, bu zincir
halkasinin en zayif halkasi sistemin kullanicilaridir diyebiliriz. Unutulmamalidir ki bir zincir en zayif
halkast _kadar _saglamdir. Bilgi giivenligi seviyesi bu durumda kullanicilara bagli oldugundan
kullanici bilinci bilgi giivenligi a¢isindan son derece Onem tasimaktadir. Bilingli bir kullanici
asagidaki durumlar s6z konusu oldugunda bilgi islem personellerine bagvurmalar1 faydali olacaktir.

« Bilgisayarinizda gereksiz bir yavaslama durumunda,

+ Sizin miidahaleniz olmadan bir bilgi kayb1 veya degisikligi ile karsilastiginizda,
« Kontrol dig1 programlarin ¢aligmasi durumunda,

« Kontrol dis1 web sayfalarinin agilmasi durumunda,

« Virls tespit programlarinin ¢alismadigini fark ettiginizde,

Bilgi giivenligi tehditlerini ele alacak olursak, ilk sirada yer alan konu Zararli Programlar’dir. Zararh
programlar{Virts, Solucan(Worm), Truva ati(Trojan), Tus Kaydedici(Keylogger), Casus
Yazilhim(Spyware)}; bilgisayariniza zarar verebilen, bilgisayarimizi etkili bir sekilde kullanmanizi
Onleyen yazilimlardir. Bilgisayariniza blylk zararlar verebilen bu programlardan korunmak igin
gerekli onlemler alinmaz ise olusacak sorunlarin sayisi hizla artacaktir. Belki de bu sikintilarin en
basinda, kisisel bilgilerin ¢alinmasi, banka hesaplarinin ele gecirilmesi ve e-posta hesaplarinin
hacklenmesi gelmektedir.
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Bilgi Giivenligi konusunu siniflandirmak istersek 7 grupta ele alabiliriz.

1. Ag Giivenligi (Network Security) : 6 baslik altinda inceleyebiliriz.

a. Icerik Giivenligi (Content Security)
o E-Posta
« Web
b. Cevresel Savunma (Perimeter Defense)
« Firewall/VPN (Giivenlik Duvari / Sanal Ozel Ag)
« IPS (Intrusion Prevention System / Saldir1 Onleme Sistemi)
e UTM (Unified Threat Management / Birlestirilmis Tehdit Y 6netimi)
NAC (Network Access Control / Ag Erisim Kontrolii)
Wireless (Kablosuz)
Izleme (Monitoring)
Yonetilir Servisler (Managed Services)
+ Izleme (Monitoring)
« YoOnetim (Management)
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Ug/Son Nokta/Kullanier ~ Giivenligi (Endpoint ~ Security): 5 bashk altinda

inceleyebiliriz.

a. Ucg/Son Nokta/Kullanici Savunmasi (Endpoint Defense)

« Anti Malware

« Ana Bilgisayar Giivenlik Duvar1 (Host Firewall)

« Ana Bilgisayar Tabanl Saldir1 Onleme Sistemi (HIPS)

« Uygulamalar icin Beyaz Listemele (Application Whitelisting)
Disk Sifreleme (Disk Encryption)

Cihaz Kontroli (Device Kontrol)

Mobil Guvenlik (Mobile Security)

Uzaktan Erigim / VPN (Remote Access / VPN)
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Veri Giivenligi (Data Security) : 4 baslik altinda inceleyebiliriz.

a. Veritaban1 Giivenligi (Database Security)
« Veritabani Degerlendirme (Database Assessment)
« Veritabani Aktivite Kontrolii/Izleme (Database Activity Monitoring)
o Veritabani Sifreleme (Database Encryption)

b. Veri Kaybi/Sizintis1 Onleme (Data Loss Prevention)

c. Sifreleme (Encryption)

d. Erisim Yonetimi (Access Management)

Uygulama Giivenligi (Application Security): 5 baslik altinda inceleyebiliriz.

Web Uygulama Giivenlik Duvarlart (Web Application Firewalls)
Uygulama Testi (Application Test)

Giivenli Gelistirme (Secure Development)

Web Uygulama Degerlendirme (Web Application Assessment)
Yonetilir Servisler (Management Services)
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5. Kimlik ve Erisim Yonetimi (Identity and Access Management): 5 baslik altinda
inceleyebiliriz.

Dizinler (Directories)

Kimlik Dogrulama (Authentication)

Saglama / Hazir Hale Getirme (Provisioning)
Web Erigim Yontemi (Web Access Management)
Federation
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6. Guvenlik Ydnetimi (Security Management): 5 baslik altinda inceleyebiliriz.

Uyumluk / Uygunluk

Giivenlik Operasyonlar1 (Security Operations)

Sistem Ydnetimi (System Management)

Giivenlik A¢181 Yonetimi (Vulnerability Management)
Olay Midahale (Incident Response)
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7. Sanallastirma ve bulut (Virtualization and Cloud): 2 baslik altinda inceleyebiliriz.

a. Sanallastirma Giivenligi (Virtualization Security)
b. Bulut Giivenligi (Cloud Security)

Bu kategorilendirme sonucuna goére su siralar en popiiler konular sanallastirma, bulut bilisim, veri
kayb1 6nleme (DLP) ve web glivenligi olarak sOylenebilir. Kariyerine bilgi gilivenligi alaninda yon
verecek olanlarin bu kadar konu arasindan bir ya da birkagini tercih etmeleri gercekten zor olacak.

Tiirkive’de Bilgi Giivenligi?

6 aylik donemler halinde yayimlanan Microsoft Giivenlik Istihbarat Raporu’nun ( Security Intelligence
Report ) son donem sonuglarina gore, Tirkiye’deki bilgi glivenligi ile ilgili yapilan tespitler endise
uyandirtyor. Bu c¢alisma, diinyada bilgi giivenligi alaninda en genis Ornek kiimesine sahip
aragtirmalardan biri ve 600 milyon civarindaki bilgisayardan kullanicilarin izniyle paylasilan sonuclara
dayal1 olarak gerceklestiriliyor.

Tirkiye, son birkag senedir diinyada 1000 bilgisayar basina diisen kotiiciil yazilim enfeksiyonu orant
itibartyla en fazla enfeksiyona rastlanan iilkeler arasinda yer aliyor. Son rapor sonuglarina gore de
Tiirkiye gectigimiz bir sene icgerisinde 1000 bilgisayara 36.8 enfekte cihaz orami ile lider olurken,
Ispanya (36.1), Kore (34.8), Tayvan (29.7) ve Brezilya (24.7) oranlari ile Tiirkiye’yi izledi.

Ayrica Onceki donemlere ait raporda Tiirkiye, SQL Enjeksiyonu olarak tabir edilen saldir
kategorisinde zafiyet tagiyan “.tr”” uzantili 88.378 sayfa adedi ile de maalesef acik ara diinya lideriydi.
Tiim “.com” uzantili alanda bile 43.144 adet bu zafiyeti tasiyan sayfa mevcutken Tiirkiye’de bunun iki
katina denk gelen zaafiyeti tagiyan sayfa sayisinin bulunmasi ciddi bir giivenlik tehdidini beraberinde
getiriyor.

Bilgi Giivenligi i¢in yapabileceklerimizi asagida siralayabiliriz.
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Anti-Virts (virGsten korunma) ve Anti-Spyware (casus yazilimdan korunma) programlari
kullanmaliyiz.

Anti-Virls ve Anti-Spyware programlarini giincel tutmaliyiz.

Isletim sistemini giincel tutmaliy1z. (Isletim sistemi yamalarini1 yapmaliy1z)
Giivenlik duvar kullanmaliyiz.

Internette girdigimiz sitelere ve indirdigimiz dosyalara dikkat etmeliyiz.
Lisansh programlar kullanmaliy1z.

E-postalar1 agmadan 6nce iceriginin giivenilirligini kontrol etmeliyiz.

Haziran, 2014
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